POSUDENIE VPLYVU NA OCHRANU UDAJOV TYKAJUCE SA MERANIA
TELESNEJ TEPLOTY V SUVISLOSTI S COVID-19

v stlade s élankom 35 &lankom 13 Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri
spractvani osobnych Udajov a o volnom pohybe takychto Gdajov, ktorym sa zruduje smernica 95/46/ES
(vSeobecné nariadenie o ochrane udajov) (dalej len ,,GDPR")

IDENTIFIKACNE UDAJE A KONTAKTNE UDAJE PREVADZKOVATELA

Obchodné meno: Zakladna skola s materskou Skolou
Sidlo: Skolské 155/17, 034 91 Lubochria
ICO: 37812971
Kontakt: +421 444 391 229 ; zslubochna@centrum.sk
V pripade otdzok, ktoré sa tykaju ochrany osobnych Gdajov nds mozZete
Zodpovedna osoba: kontaktovat na nasledujtcich kontaktnych Gdajoch: Tel: +421915206025;

Email: eva@holdosova.com
1. SYSTEMATICKY OPIS SPRACUVANIA [¢lanok 35 ods. 7 pism. a) GDPR]

1.1. Zohladnenie povahy, rozsahu, kontextu a Gcelov spractivania (odévodnenie 90)

-

Povaha Ide o spracuvanie osobitnej kategdrie ANO Ide o ziskavanie udajov
0U, resp. citlivych tudajov? tykajucich sa zdravia,
konkrétne meranie telesnej
teploty.
Rozsah Ide o rozsiahle spractivanie OU (vo NIE
velkom rozsahu)?
Kontext Ide o obvyklé a primerane o¢akavané ANO Pocas obdobia zvyseného
spractvanie OU na danom pravnom rizika infekcie COVID-19,
z4klade? meranie telesnej teploty pri

vstupe do budovy je obvyklé
a primerane o¢akdvané. RUVZ
SR to priamo nariadil pre
nemocnice a priemyselné

podniky.
Ucel Ide o konkrétne uréeny, vyslovne ANO
uvedeny a opravneny Ucel spracuvania
ou?
Vyuzitie Su pri spractvani OU poufité NIE
novych nové/inovativne technologie?

technologii

1.2. Zaznamenavanie osobnych uUdajov, prijemcovia a obdobie, na ktoré sa budu osobné
udaje uchovavat

Ziskavanie a zaznamenavania osobnych udajov

Poverend osoba pri vstupe do budovy vo vyélenenom priestore vykona certifikovanym teplomerom
tzv. zakladnu kontrolu telesnej teploty. Zakladna kontrola telesnej teploty je uréena iba na meranie
telesnej teploty, po ktorej nenasleduje registracia, dokumentacia alebo iné spracivanie osobnych
udajov jednotlivca.
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Ak poverena osoba vykonala minimalne dva merania telesnej teploty, ktoré vykazovali zvySenu telesnu
teplotu 37°C a viac (vratane 37°C), poverena osoba poZiada danu osobu, aby jej poskytla zakladné
identifika¢né Udaje v rozsahu: meno, priezvisko, tel. kontakt.

Nasledne poziada danu osobu, aby z bezpecnostnych preventivnych dévodov tykajucich sa ochorenia
COVID-19 opustila budovu, resp. sa jej zakaze vstup do budovy a odporudi sa jej aby ona sama
kontaktovala svojho lekdra, pripadne aj zamestnavatela.

Poverend osoba vedie evidenciu oséb, u ktorych bola zistend zvySend teplota v minimdlnom,
nevyhnutnom rozsahu vzhladom na ucel tejto evidencie.

Rozsah evidovanych osobnych tGdajov: meno, priezvisko, telefonicky kontakt, nameranu telesnu
teplotu, datum a ¢as merania.

Obdobie, na ktoré sa budi osobné udaje uchovavat

Osobné udaje tykajlce sa merania telesnej teploty sa budu archivovat po dobu 14 dni od ich ziskania,
nasledne sa bezpecnym spOosobom vymazl z kazdého zariadenia, UloZiska a pod. a papierové
dokumenty sa skartuju.

Prijemcovia

Osobné udaje mozu byt poskytnuté alebo spristupnené nasledujicim kategdriam prijemcov alebo tretich
stran:

Statne organy alebo instittcie na Useku verejného zdravia ako napr. UVZ SR na zéklade a v rozsahu
prislusnych pravnych predpisov,

Poskytovatel IT servisu/udrzby.

1.3. Funkény opis spracovatel'skej operacie a jeho bezpeénostné zabezpecenie

- Pri vstupe do budovy je umiestnend informacnd tabula o tom, Ze v budove je zavedeny systém
kontroly teploty.

- Poverend osoba privstupe do budovy vo vy€lenenom priestore vykona certifikovanym teplomerom
tzv. zakladnu kontrolu telesnej teploty.

- Ak poverend osoba nameria telesnu teplotu mensiu ako 37°C, nevykona Ziadny zaznam, ani
evidenciu udajov.

- Aksau osoby privstupe do budovy zisti zvysena telesna teplota, poverena osoba je povinna vykonat
druhé opatovné kontrolné meranie.

- Ak sa priopatovnom merani zisti zvySena telesna teplota, poverend osoba v diskrétnej zéne poziada
danu osobu, aby jej poskytla zakladné identifikacné Udaje v rozsahu: meno, priezvisko, tel. kontakt
a potziada ju, aby opustila budovu.

- Nasledne poverena osoba vykond zdznam do prislusnej evidencie v rozsahu: datum, ¢as, meno,
priezvisko, telefonicky kontakt a namerana telesna teplota.

Zabezpecenie:

- Transparentnost ainformacna povinnost je zabezpefend prostrednictvom informacnej tabule,
ktora je pred vstupom do budovy.

- Meranie aevidenciu vykondva poverend osoba, ktord je vopred poucena a zaviazana
mlcanlivostou.

- Eviduju sa len zdznamy os6b, ktorym bolo opdtovne namerana zvysena teplota a Udaje sa eviduju
len v minimalnom rozsahu.

- Evidencia zaznamov sa vykondava v papierovej podobe, tak aby informacny systém tykajuci sa
merania telesnej teploty fungoval nezdvisle a nebol prepojeny so Ziadnym inym IT systémom.
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Uchovavanie zaznamov a suvisiacej dokumentacie: dokumentacia sa ukladd do uzamykatelnych
skrin na to urcenych, alebo do inych uzamykatelnych zariadeni, ktoré sa nachadzaju
v uzamykatelnej miestnosti. Pristup ku kl'dc¢om sa spravuje tzv. kld¢ovym poriadkom.

Osobné Udaje sa budi archivovat po dobu 14 dni od ich ziskania, nasledne sa papierové dokumenty
sa skartuju a elektronické udaje sa bezpeénym spésobom vymazl z kazdého zariadenia napr.
teplomeru.

Poskytovanie, spristupriovanie alebo zverejiovanie zaznamov, vysledkov alebo akychkolvek
informdcii tykajucich sa merania telesnej teploty podlieha poradenstvu so zodpovednou osobou
a je mozné len v sulade s jej pokynmi.

Osobné udaje tykajuce sa merania telesnej teploty musia byt pri pouziti elektronickej posty
prenasané Sifrovane napriklad prostrednictvom aplikacie PGP alebo SMIME alebo musia byt
ulozené do Sifrovaného archivu napr. ZIP, RAR, pricom heslo k Sifrovanym archivom musi byt
adresatovi dorucené inym neverejnym komunikaénym kandlom (napr.: telefonicky alebo SMS

spravou) a heslo musi splfat naleZitosti tzv. kvalitného hesla v stlade s heslovou politikou.

1.4. Identifikacia aktiv, ktoré vplyvajui na spracovanie osobnych udajov (hardvér, softvér,
siete, fudia, papier alebo kandly na prenos papiera)

Ludia: len interny pracovnici, ktori st vopred pouceni a zaviazani ml¢anlivostou.

Sposob vedenia evidencie: v papierovej podobe, tak aby informacny systém tykajuci sa merania
telesnej teploty fungoval nezavisle a nebol prepojeny so Ziadnym inym IT systémom.

Hardvér: certifikovany teplomer alebo iné zariadenie na meranie telesnej teploty.
Softvér a siete: nie su

Kanaly na prenos: osobné Udaje tykajlice sa merania telesnej teploty musia byt pri poufZiti
elektronickej posty prenasané Sifrovane. (Telefonicky prenos sa neodporuca.)

1.5. Dodrziavanie schvalenych kédexov spravania (¢lanok 35 ods. 8)
Kdédex spravania prevadzkovatel zatial nema.

2. POSUDENIE NUTNOSTI A PRIMERANOSTI [€lanok 35 ods. 7 pism. b) GDPR]:

2.1. Opatrenia na dosiahnutie suladu s nariadenim
2.1.1. Opatrenia prospievajuce k primeranosti a nutnosti spractvania

2.1.1.1. Konkrétne urceny, vyslovne uvedené a legitimny ucel [¢lanok 5 ods. 1 pism. b)]
Uéel spractivania osobnych tdajov:

Ucelom spracuvania osobnych tdajov je zabezpecenie ochrany Zivota, zdravia pracovnikov a navitevnikov
prevadzkovatela v suvislosti s ochorenim COVID-19, pricom meranie telesnej teploty predstavuje jedno

z naliehavych opatreni uréenych na prevenciu pred virusom COVID-19 (Coronavirus) a na kontrolu vstupu
0s0b do priestorov prevadzkovatela pocas obdobia zvySeného rizika infekcie COVID-19.
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2.1.1.2. Zakonnost spracuvania (¢lanok 6)

Pravnym zakladom pre spractvanie tzv. citlivych osobnych udajov je ¢lanok 9 ods. 2 pism. i) GDPR —
spracuvanie je nevyhnutné z dévodov verejného zaujmu v oblasti verejného zdravia, ako je ochrana proti
zavainym cezhraniénym ohrozeniam zdravia, na zaklade prava Unie alebo prava ¢lenského $tatu, ktorym sa
stanovuju vhodné a konkrétne opatrenia na ochranu prav slobod dotknutej osoby.

Naslednym pravnym zdkladom je ¢lanok 6 ods.1 pism. e) GDPR — spracuvanie je nevyhnutné na splnenie

ulohy realizovanej vo verejnom zaujme. Verejny zaujem predstavuje:

- zaujem spolocnosti zabezpecdit osobnl bezpecnost a ochranu Ustavnych Cinitelov a ¢lenov zaujem
spolo¢nosti predchadzat Sireniu nebezpecnej nakazlivej ludskej choroby v zmysle trestnopravnych
predpisov;

- zaujem spoloc¢nosti dodrziavat opatrenia tykajlce sa bezpec¢nosti a ochrany zdravia pri praci v stvislosti
s povinnostou zamestnavatela prijat preventivne opatrenia na ochranu Zivota a zdravia svojich
zamestnancov v stlade so zakonom ¢. 124/2006 Z. z.0 bezpecnosti a ochrane zdravia pri praci a o zmene
a doplneni niektorych zdkonov.

2.1.1.3. Primeranost, relevantnost a obmedzenia na to, ktoré udaje su potrebné [¢lanok 5
ods. 1 pism. c)]

Relevantnost spractvania osobnych Udajov je dana nasledujucimi dévodmi:

- zaujem prevadzkovatela predchadzat sSireniu nebezpecnej nakazlivej fudskej choroby v zmysle
trestnoprdvnych predpisov;

- zaujem prevadzkovatela dodrziavat opatrenia tykajlce sa bezpecnosti a ochrany zdravia pri praci
v stvislosti s povinnostou zamestnavatela prijat preventivne opatrenia na ochranu Zivota a zdravia
svojich zamestnancov v sulade so zdkonom ¢. 124/2006 Z. z.0 bezpecnosti a ochrane zdravia pri
praci a o zmene a doplneni niektorych zakonov.

Vyssie uvedené zaujmy prevadzkovatela su:

- dostatocne konkrétne a jasne formulované,

- povolené pravom EU a pravom Slovenskej republiky,
- skutocné a exitujuce zaujmy.

V zmysle zdsady minimalizacie osobnych Gdajov je povolené ziskavat len minimalny a nevyhnutny
rozsah udajov: meno, priezvisko, telefonicky kontakt, nameranu telesnu teplotu, ddtum a ¢as merania.

2.1.1.4. Obmedzenej doby uchovavania [¢lanok 5 ods. 1 pism. e)]
Osobné udaje tykajluce sa merania telesnej teploty sa budu archivovat po dobu 14 dni od ich ziskania,

nasledne sa papierové dokumenty skartuju a elektronické Udaje sa bezpecnym spésobom vymazu
z kazdého zariadenia.

2.1.2. Opatrenia prispievajuce k pravam dotknutych os6b:

2.1.2.1. Informdcie poskytnuté dotknutej osobe (¢lanky 12, 13 a 14)
Dotknutd osoba bola informovand v sulade s ¢ldnok 13 GDPR a zaroven pri vstupe do budovy je
umiestnend informacna tabula o tom, Ze v budove je zavedeny systém kontroly teploty.
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2.1.2.2. Pravo na pristup k udajom a pravo na prenosnost udajov (¢lanky 15 a 20)

Je zabezpecené, dotknutd osoba za Uéelom uplatfiovania svojho prava mdze pouzit Formuldr pre
uplatnenie prdv dotknutej osoby, ktory je dostupny na konci dokumentu Informacné poucenie podfa
¢l. 13 GDPR.

2.1.2.3. Pravo na opravu a pravo na vymazanie (¢lanky 16, 17 a 19)

Je zabezpecené, dotknutd osoba za Uéelom uplatfiovania svojho prava méze pouzit Formuldr pre
uplatnenie prdv dotknutej osoby, ktory je dostupny na konci dokumentu Informacné poucenie podfa
¢l. 13 GDPR.

2.1.2.4. Pravo namietat a pravo na obmedzenie spractvania (¢lanky 18, 19 a 21)

Je zabezpecené, dotknutd osoba za Uéelom uplatfiovania svojho prava moéze pouzit Formular pre
uplatnenie prav dotknutej osoby, ktory je dostupny na konci dokumentu Informacné poucenie podla
¢l. 13 GDPR.

2.1.2.5. Vztah so sprostredkovatelom (¢lanok 28)
Prevadzkovatel nepoveril spracivanim Ziadneho sprostredkovatela.

2.1.2.6. Zaruky v suvislosti s medzinarodnym prenosom
Cezhranicny prenos sa neuskuto¢niuje ani nezamysla.

2.1.2.7. Predchadzajuca konzultacia (¢lanok 36)
Prevadzkovatel sa obratil so Ziadostou o konzultaciu len na svoju zodpovednu osobu.

3.1. RIADENIE RIZIK PRE PRAVA A SLOBODY DOTKNUTYCH OSOB [¢lanok 35 ods. 7 pism. c)
GDPR]

3.1.1. Zhodnotenie povodu, povahy, osobitosti a zavaznosti rizik (pozri odévodnenie 84)
3.1.1.1. Zohladnenie zdroja rizik (odévodnenie 90),

ZDROIJ RIZIKA

Fyzické poskodenie (poziar, poskodenie vodou) zariadenia alebo dokumentacie

Fyzickd kradeZ zariadenia pre meranie tel. teploty alebo papierovej dokumentacie
Umyselna manipuldcia s hardvérom/softvérom s cielom ho poskodit

Odpozeranie osobnych udajov

Technické zlyhanie zariadenia pre meranie tel. teploty

Podvodné kopirovanie databazy nameranych telesnych teplot zo zariadenia pre meranie tel.
teploty alebo z papierovej dokumentacie

Personal

Nedostatocné zabezpecenie interne;j siete
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3.1.1.2. Identifikacia pripadnych d6sledkov na prava a slobody dotknutych osdb v suvislosti s
uréitymi pripadmi vratane neopravneného pristupu, nezelanych Uprav a straty Udajov

Zdroj rizika

Dopad

Désledky na prava a slobody dotknutych
osob

Fyzické poskodenie
zariadenia alebo
dokumentiacie

Strata/Zniéenie Udajov
Poskodenie/Nespravnost Udajov

Pravo fyzickej osoby na presné meranie a zaznamy
tykajluce sa merani telesnej teploty.

Odopretie vstupu do budovy a s tym suvisiace
nasledky.

V pripade nepresného merania, ktorého nasledkom
bude povoleny vstup do budovy osobe, ktord je
nakazend COVID-19, sa tato choroba moze Sirit dalej
v budove.

Pravo na ochranu sukromia v spojitosti so
zverejnenim/poskytnutim udajov, ze fyzicka osoba ma
jeden z priznakov ochorenia COVID-19 a predstavuje
hrozbu Sirenia nakazy.

Strata podpornych
sluzieb

Strata/Znicenie udajov
Poskodenie/Nespravnost udajov

Pravo fyzickej osoby na presné meranie a zaznamy
tykajuce sa merani telesnej teploty.

Odopretie vstupu do budovy a s tym slvisiace
nasledky.

V pripade nepresného merania, ktorého nasledkom
bude povoleny vstup do budovy osobe, ktora je
nakazena COVID-19, sa tato choroba moze Sirit dalej
v budove.

Fyzickd kradez
zariadenia alebo
dokumentacie

Neopravnené
poskytnutie/Zverejnenie
Zneuzitie/Nelegalne spracovanie
udajov

Pravo na ochranu sukromia v spojitosti so
zverejnenim/poskytnutim ddajov, Ze fyzickd osoba ma
jeden z priznakov ochorenia COVID-19 a predstavuje
hrozbu Sirenia nakazy.

Umyselnd manipuldcia
s hardvérom/softvérom
s cielom ho poskodit

Poskodenie/Nespravnost Udajov

Pravo fyzickej osoby na presné meranie a zaznamy
tykajlce sa merani telesnej teploty.

Odopretie vstupu do budovy a s tym suvisiace
nasledky.

V pripade nepresného merania, ktorého nasledkom
bude povoleny vstup do budovy osobe, ktora je
nakazena COVID-19, sa tato choroba méze Sirit dalej
v budove.

Pravo na ochranu sukromia v spojitosti so
zverejnenim/poskytnutim Udajov, Ze fyzicka osoba ma
jeden z priznakov ochorenia COVID-19 a predstavuje
hrozbu Sirenia nakazy.

Odpozeranie osobnych
udajov

Zneuzitie/Nelegalne spracovanie
udajov

Pravo na ochranu sukromia v spojitosti so
zverejnenim/poskytnutim Udajov, Ze fyzicka osoba ma
jeden z priznakov ochorenia COVID-19 a predstavuje
hrozbu Sirenia nakazy.

Technické zlyhanie
zariadenia

Strata/Poskodenie/Nespravnost
udajov

Pravo fyzickej osoby na presné meranie a zaznamy
tykajuce sa merani telesnej teploty.

Odopretie vstupu do budovy a s tym suvisiace
nasledky.

V pripade nepresného merania, ktorého nasledkom
bude povoleny vstup do budovy osobe, ktora je
nakazend COVID-19, sa tato choroba méze Sirit dalej
v budove.
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Pravo na ochranu sukromia v spojitosti so
zverejnenim/poskytnutim ddajov, Ze fyzickd osoba ma
jeden z priznakov ochorenia COVID-19 a predstavuje
hrozbu Sirenia nakazy.

Podvodné kopirovanie
databazy v zariadeni
alebo z papierovej
dokumentacie

Zneuzitie/ Nelegalne spracovanie
udajov

Neopravnené
poskytnutie/Zverejnenie

Pravo fyzickej osoby na presné meranie a zaznamy
tykajluce sa merani telesnej teploty.

Odopretie vstupu do budovy a s tym suvisiace
nasledky.

V pripade nepresného merania, ktorého nasledkom
bude povoleny vstup do budovy osobe, ktora je
nakazend COVID-19, sa tato choroba méze Sirit dalej
v budove.

Pravo na ochranu sukromia v spojitosti so
zverejnenim/poskytnutim udajov, Ze fyzickd osoba ma
jeden z priznakov ochorenia COVID-19 a predstavuje
hrozbu Sirenia nakazy.

Personal

Strata/Znicenie Udajov
Neopravnené
poskytnutie/Zverejnenie

Pravo fyzickej osoby na presné meranie a zaznamy
tykajuce sa merani telesnej teploty.

Odopretie vstupu do budovy a s tym slvisiace
nasledky.

V pripade nepresného merania, ktorého nasledkom
bude povoleny vstup do budovy osobe, ktora je
nakazena COVID-19, sa tato choroba moze Sirit dalej
v budove.

Pravo na ochranu sukromia v spojitosti so
zverejnenim/poskytnutim Udajov, Ze fyzicka osoba ma
jeden z priznakov ochorenia COVID-19 a predstavuje
hrozbu Sirenia nakazy.

Nedostatoc¢né
zabezpecenie internej
siete

Poskodenie/Nespravnost Udajov
Neopravnené
poskytnutie/Zverejnenie

Pravo fyzickej osoby na presné meranie a zaznamy
tykajluce sa merani telesnej teploty.

Odopretie vstupu do budovy a s tym suvisiace
nasledky.

V pripade nepresného merania, ktorého ndsledkom
bude povoleny vstup do budovy osobe, ktora je
nakazend COVID-19, sa tato choroba méze sirit dalej
v budove.

Pravo na ochranu sukromia v spojitosti so
zverejnenim/poskytnutim udajov, Ze fyzickd osoba ma
jeden z priznakov ochorenia COVID-19 a predstavuje
hrozbu Sirenia nakazy.

3.1.1.3. Identifikacie hrozieb, ktoré by mohli viest k neopravnenému pristupu, nezelanym
Upravdm a strate udajov

ZOZNAM HROZIEB

Nedostatok (fyzického bezpecnostného perimetru) fyzickej ochrany budovy, dveri a okien kancelarie

Umiestnenie zariadenia v oblasti nachylnej na vlhkost, prach, znecistenie, poZiar

Nedostatok alebo neuspokojivé pravidla spractvania osobnych Udajov v chrdnenom priestore

Nedostatocné zabezpecenie chraneného priestoru

Nedostatocné poucenie oséb vratane zavazku micanlivosti

Nedostatocné riadenie pristupu opravnenych oséb

Nedostatocné pristupové a autentifikacné Gdaje vratane heslovej politiky

Nedostatocné zabezpecenie siete a pravidiel pristupu do sieti a sietovych sluzieb

Nedostatok ochrany pred skodlivym softvérom (najma Firewall a antivirusovej ochrany)
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Nedostatok Sifrovania

Nedostatok oddelenia jednotlivych databaz

3.1.1.4. Odhadnutie pravdepodobnosti a zavaznosti (odovodnenie 90)

ZOZNAM HROZIEB PRAVDEPODOBNOST ZAVAZNOST MIERA RIZIKA
Sp6sob ziskavania a zaznamenavania Gdajov 5 4 7
Nedostatok tykajuca ulozenia dat 5 4 7
Nedostatok (fyzického bezpecnostného 4 4 6

perimetru) fyzickej ochrany budov, dveri
a okien kancelarie

Umiestnenie zariadenia v oblasti nachylnej 3 2 3
na vlhkost, prach, znecistenie, poziar

Nedostatoéné poucenie osdb vratane 5 4 7
zavdazku mléanlivosti

Nedostato¢né riadenie pristupu 5 4 7
opravnenych os6b

Nedostatocné pristupové a autentifikacné 5 4 7

Udaje vratane heslovej politiky

Metodika hodnotenia pravdepodobnosti a zavaZnosti incidentu je na zaklade nasledujucich kritérii.

PRAVDEPODOBNOST INCIDENTU

Pravdepodobnost | Popis
incidentu
5 Vel'mi vysoka Takmer isté 95%, udalost sa pravdepodobne stane v priebehu roka
4 Vysoka Pravdepodobné 50%, udalost sa pravdepodobne stane do 2 rokov
3 Stredna Mozné 10%, udalost sa pravdepodobne stane do 5 rokov
2 Nizka 1%, udalost sa pravdepodobne stane do 10 rokov
1 Velmi nizka 0,1%, udalost sa stane za vynimoc¢nych okolnosti, raz za 50 rokov

ANALYZA ZAVAZNOSTI DOPADU INCIDENTU NA PRAVA SLOBODY DOTKNUTYCH OSOB

Poskodenie
Zavainost Pocet Majetkova dobrého mena, Porusenie prav
dopadu dotknutych | Poskodenie ujma dostojnosti, zamestnanca
incidentu 0sob zdravia (fin. Skoda ) sukromia,
1 | Zanedbatelha Nie je Nie je 0-50 EUR Nie je Nie je
Mala 1 Nie je 0-300EUR Nie je Interne vyriesené
3 Znacna 2-50 Ujma na 300-3000 na urovni konanie o naprave
zdravi EUR blizkeho okolia/ na prisluSnom
bydliska FO Statnom organe
4 Vyznamna 51-100 Ublizenie na 3000- na narodnej sudne konanie
zdravi 10 000 EUR obcianskej
drovni
5 | Katastroficka 101 aviac Tazka ujma 10 000- na narodne;j sudne konanie
na zdravi 200 000 EUR obcianskej + na Grovni EU
profesijnej
urovni
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P.S. Popis vyznamu slova: ujma na zdravi, ubliZenie na zdravi, tazkd uima na zdravi je uvedeny v § 123
Trestného zédkona.

Miera rizika je uréena na zaklade matice (vid. nasledujica tabulka), ktord zohladriuje dva klucové
kritéria: pravdepodobnost vzniku incidentu vo vztahu k odhadovanej zavainosti/ dopadu incidentu
na prava slobody dotknutych osob pred zavedenim bezpecnostného opatrenia.

MIERA RIZIKA
Pravc.lep-odobnost Velmi nizka Nizka Stredna Vysoka Velmi .
incidentu vysoka
Zanedbatelny 0 1 2 3 4
. Maly 1 2 3 4 5
Zavaznost
dopadu Znacny 2 3 4 5 6
incidentu
Vyznamny 3 4 5 6 7
Katastroficky 4 5 6 7
Pre urcenie miery rizika sme pouzili nasledovnu rizikovu stupnicu na stupnici od 0 do 8:
Vel'mi nizke riziko: 0
Nizke riziko: 1-2
Stredné riziko: 3-5
Vysoké riziko: 6-7
Kritickeé riziko: 8
3.2.1. Stanovenie opatreni na rieSenie uvedenych rizik [¢ldnok 35 ods. 7 pism. d) a
odévodnenie 90] vratane urcéenia ratingu zostatkovych rizik.
ZOZNAM HROZIEB PRIATE BEZPECNOSTNE P | Z | KONTROLNE | RATING
OPATRENIA SKORE ZOSTATKOVYCH
RIZIK
Spo6sob ziskavania - Transparentnost ainformacnd | 5 | 4 3 33
a zazhamenavania povinnost je zabezpecena
prostrednictvom informacnej

udajov tabule, ktora je pred vstupom.

- Meranie aevidenciu vykonava
poverend osoba, ktora je vopred
poucena a zaviazana
mlicanlivostou.

- Eviduju sa len zaznamy oséb,
ktorym bolo opdtovne namerana
zvySena teplota a Udaje sa eviduju
sa len v minimalnom rozsahu.

- Evidencia zdznamov sa vykonava
v papierovej podobe, tak aby
informacny systém tykajuci sa
merania telesnej teploty fungoval
nezadvisle anebol prepojeny so
Ziadnym inym IT systémom.
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Nedostatok tykajuca Evidencia zaznamov sa vykonava 33
ulozenia dat v papierovej podobe, tak aby
informacny systém tykajuci sa
merania telesnej teploty fungoval
nezavisle anebol prepojeny so
Ziadnym inym IT systémom.
Dokumentdcia sa ukladd do
uzamykatelnych  skrin  na to
urcéenych, alebo do inych
uzamykatelnych zariadeni, ktoré sa
nachdadzaju v uzamykatelnej
miestnosti. Pristup ku kfucom sa
spravuje tzv. klicovym poriadkom.
Nedostatok (fyzického Dokumentécia sa uklada do 27
bezpecnostného uzamykatelnych skrifi na to
perimetru) fyzickej urcenych, alebo do inych
ochrany budov, dveri uzamykatelnych zariadeni, ktoré
a okien kancelarie sa nachadzaju v uzamykatelnej
miestnosti. Pristup ku kii¢om sa
spravuje tzv. kiti¢ovym poriadkom.
Meranie a evidencia sa vykonava
vo vymedzenom, diskrétnom
prostredi.
Umiestnenie Zariadenia a dokumentdcia je 10
zariadenia/dokumentécie |  umiestnena v zabezpecenom
v oblasti néchylnej na priestore bez zvyseného rizika
vlhkost, prach, vplyvu vlhkosti, prachu, znecistenia
znecistenie, poziar alebo poziaru.
Nedostatoéné poucenie V3etky pracovnici pracujuci so 33
0s0Ob vratane zaviazku zariadenim su pouceni o postupe
mléanlivosti préace a su zaviazani ml¢anlivostou.
Nedostato¢né riadenie Prevadzkovatel ma riadeny pristup 33
pristupu opravnenych opravenych oséb, prostrednictvom
0s6b stanovenia rozsahu povolenych
pristupovych prav k zariadeniu ako
aj jeho vystupom a celej
dokumentacie.
Nedostatoéné pristupové Prevadzkovatel' md zavedené 33
a autentifika¢né Gdaje pristupové a autentifikacné udaje
vratane heslovej politiky do informacného systému.
Nedostatok ochrany pred Samotny informacny systém je 27
$kodlivym softvérom prepojeny s internou datovou
(najm3 Firewall sietou a je Sifrovany a je tiez
a antivirusovej ochrany) chraneny Firewallom a antivirusove;j
ochranou.
Nedostatok Sifrovania Osobné udaje tykajice sa IS 33

meranie telesnej teploty musia byt
pri pouziti elektronickej posty
prenasané Sifrovane napriklad
prostrednictvom aplikicie PGP
alebo SMIME alebo musia byt
uloZené do Sifrovaného archivu
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napr. ZIP, RAR, pricom heslo k
Sifrovanym archivom musi byt
adresatovi dorucené inym
neverejnym komunikacnym
kandlom (napr.: telefonicky alebo
SMS spravou) a heslo musi splfiat
naleZitosti tzv. kvalitného hesla v
sulade s heslovou politikou.

Nedostatok oddelenia - Evidencia zdznamov sa vykonava | 5 | 4 3 33

jednotliv{/ch databiz v papierovej podobe, tak aby
informacny systém tykajuci sa

merania telesnej teploty fungoval
nezavisle anebol prepojeny so
Ziadnym inym IT systémom.

Pre jednoduchsie rozhodovanie tykajuce sa spravy rizika sa uvddza pomocné hodnotenie rizika v troch
kategdriach ako Rating zostatkovych rizik (nizky, stredny, vysoky) — vid'. nasl. Tabulka

Ratin
E PoZiadavka na riadenie rizika/potreba zniZovania rizika

zostatkovych rizik

Tolerovatelné (akceptovatelné) riziko, ktoré je mozné akceptovat, pokial
jeho riadenie nevyplyva zinych zavaznych poziadaviek (pravnych,
zmluvnych a pod.). V pripade rozhodnutia o riadeni rizika sa postupuje ako
v pripade vyznamnych rizik.

STREDNY Stredne vyznamné riziko. Je potrebné vytvorit plan zvladania rizika
s hodnotou aimplementovat opatrenia. Treba sa snaZit o zniZenie rizika na
20-59 tolerovatelnu uroven.

Netolerovatelné riziko. Procesy nesmu byt spustené skor, ako sa znizi
riziko na akceptovatelnd Uroven. Ak sa riziko tyka uz prebiehajlcich
procesov, treba urychlene podniknit potrebné kroky na znizenie rizika. Je
potrebné vytvorit plan zvladania rizika.

Riziko, ktoré bude existovat aj po implementovani bezpecénostnych opatreni, bude tvorit zvySkové
riziko. Hranicu zvyskovych rizik tvori takd vyska rizika, ktoru:
e U7 nie je efektivne zniZovat, nakolko zdroje na implementaciu bezpecnostnych opatreni na ich
zniZenie su vyssie ako mozny dopad v pripade realizacie hrozby;
e zniZovanie uz nie je mozné, nakolko jeho vysku urcuju faktory, ktoré uz nie je mozné efektivne
ovplyvnit (napr. fudsky faktor, nepublikované chyby hardvéru a softvéru a pod.)

Rating zostatkovych rizik zohladriuje mieru rizika pred implantovanim konkrétneho bezpeénostného
opatrenia vzhladom na pravdepodobnost a dopad incidentu a kvalitu bezpec¢nostného opatrenia po

jeho aplikovani prostrednictvom tzv. kontrolného skéra.

Vzorec pre vypocet Ratingu zostatkovych rizik
Rating zostatkovych rizik = Dopad*Pravdepodobnost*(5/Kontrolné skére)
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KONTROLNE SKORE APLIKOVANEHO BEZPECNOSTNEHO OPATRENIA

Stupen Popis
1 Pociatocny Bezpecnostné opatrenia (BO) nie su akcieschopné alebo su nestale.

Ad Hoc
2 Intuitivny a = Akcieschopnost BO

opakovany
3 Definovany =  Akcieschopnost BO
= Dokumentacia (Smernice) BO

4 Riadeny =  Akcieschopnost BO

= Dokumentacia (Smernice) BO
= Zaznamy z kontrolnej ¢innosti BO

5 Optimalizovany | = Akcieschopnost BO

= Dokumentdcia (Smernice) BO

= Zaznamy z kontrolnej ¢innosti BO
=  Monitoring BO

4.1. ZAPOJENIE ZAINTERESOVANYCH STRAN

4.1.1. Poradenstvo zodpovednej osoby
Zodpovedna osoba poskytla v danej veci poradenstvo.
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